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Un pays stable et prospere

L’un des systémes bancaires les plus solides
au monde : 1" rang parmi les pays du G7 et
2¢ rang sur 140 pays

Economist Intelligence Unit, 2018

Au 2¢ rang des pays du G20 pour les activités
commerciales entre 2019 et 2023
Economist Intelligence Unit, 2018

Au sommet du classement du G20, aux cotés
de I’Allemagne et de I’Australie, pour sa

solidité fiscale, avec une cote de crédit triple A
Standard & Poor’s, Moody’s et Fitch Ratings

Source : Investir au Canada, 2019.

1¢r pays en Amérique et 6¢ au monde pour
I’attraction des talents

World Talent Ranking 2018, International Institute for
Management Development

L’endroit ou il est le plus facile de créer une
entreprise parmi les pays du G20
Banque mondiale, Doing Business 2019

Le bassin de main-d’ceuvre le plus scolarisé
de ’OCDE : plus de la moitié de la population
agée de 25 a 64 ans a fait des études
supérieures

OCDE, Education at a Glance, 2018



L’'un des pays leaders
en cybersécurité

= 4° rang mondial des transactions de capital-risque o 3
en cybersécurité, derriére les E.-U., Israél et le R.-U. .
(2012-2016) o
Deloitte, 2016 S

= Parmi les 10 pays les plus engagés en matiere de T
cybersécurité TN S TR
Global Cybersecurity Index, 2017 e

= Accueille 15 entreprises faisant partie du classement

Cybersecurity Ventures 500, dont Go Secure ; ‘__"7'" ‘

= Signataire de I’Appel de Paris pour la confiance et la
sécurité dans le cyberespace, qui engage les pays a
lutter contre les activités criminelles en ligne, notamment
pour prévenir les interférences aux processus électoraux
et les discours haineux*

* Un investissement de 500 M$ sur 5 ans pour lutter
contre le cybercrime et créer le Centre canadien pour
la cybersécurité

* Le 12 novembre 2018, a I'occasion de la réunion a 'TUNESCO du Forum de

gouvernance de l'internet (FGI). ' vy g 10

Source : Deloitte, Harnessing the cybersecurity opportunity for growth, 2016 ; Global S
Cybersecurity Index, 2017 ; Budget fédéral de 2018.
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Stratégie nationale de cybersécurité

Vision du canada !él I!' rité et
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Stratégie nationale de
cybersécurité

Le gouvernement fédéral a mené une consultation
publique de trois mois en vue de renouveler
I’approche en matiére de cybersécurité au Canada
et de tirer profit des nouvelles technologies et de
I’économie numérique.

Le ministére de la Sécurité publique a publié en 2018

sa Stratégie nationale de cybersécurité, qui vise

trois objectifs principaux :

1. La sécurité et la résilience des systémes
canadiens

2. Linnovation et 'adaptation de I'écosysteme
numeérique

3. Un leadership, une gouvernance et une
collaboration efficaces

Source : Sécurité publique Canada, 2018.



L’écosystéme canadien
en matiere de cybersécurité

Secteur public Secteur privé Principales agences de certification
; du secteur privé
Canadian Service S e re ne .
Securit dien d : :
In?glﬁgeﬁce E:::eiger?emuent ° rl SC
Service de sécurité : SMART CYBERSECURITY : "
: NETWORK Trust in, and vailve from, information systems
Montreal Chapter

DES TELECOMMUNICATIONS

] COMMUNICATIONS CICC
2\  SECURITY ESTABLISHMENT : ntre international de i ®
' CENTRE DE LA SECURITE ompares “ - I S< 2

Canada anada

I * I Public Safety (S:ecurlte publique AS' M M
d

CANADIAN CENTRE or | CENTRE CANADIEN £
CYBER SECURITY | CYBERSECURITE rAS 10

Source : Chappuis Halder Inc., 2017.



Un écosystéme de cybersécurité dynamique dans le Grand Montréal

L’écosystéme de cybersécurité a Montréal est en pleine effervescence, grace aux liens étroits établis avec les clients,
notamment les gouvernements provincial et fédéral a Québec et a Ottawa, ainsi qu’'a la présence de nhombreux
leaders mondiaux des industries de I’aérospatiale, du commerce électronique, de la finance et du marché de détail.
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Exemples de leaders en cybersécurité

Le Grand Montréal compte 50 entreprises offrant des services professionnels et spéciaux, incluant des audits de sécurité.

Be" Conseil en sécurité, services géreés, securité HITACHI Fournisseur mondial de services de sécurité
de réseau, sécurité en nuage fnspirethe Nt des T et de cybersécurité

CGI Services complets d'impartition des Tl La Trousse Cybersécurité de Desjardins

QO Desjardins A .
aide les entreprises a se protéger contre les

TERR/ANOVA Leader mondial en sensibilisation a la cyberattaques
cybersécurité
Services en stratégie et gouvernance,
_J|\__ Solutions d’ingénierie sur mesure, services m cyberdéfense et intervention en cas de
RHEA de sécurité et développement de systémes cyberincident
% Services de transfert sécurisé de fichiers et Deloitte. services-conseils en cybersecurité
d’automatlsatlon des processus de StOCkage .....................................................................................................................................................................
OKIOK . N
Plateforme de solutions de sécurité
Perspective intégrée de tous les aspects du DE LVE autonomes pour la détection de la
EY risque organisationnel, dont la cybersécurité vulnérabilité
Egﬂf“:gifﬁé‘” Constltue un élément Clé .....................................................................................................................................................................
Services-conseils et solutions en
B Services-conseils en cybersécurité et @ KEREON cybersécurité axés sur le changement des

pwec protection des renseignements personnels comportements humains



Des centres d’excellence

en cybersécurité
incontournables

cybereco

STATION

FINTECH

MONTREAL

Organisation visant la mise en commun
du talent et de I'expertise en
cybersécurité au Québec, fondée par le
Groupe Desjardins, la Banque
Nationale, Deloitte et le Groupe RHEA

Centre d’excellence et d’expertise en | - : : r, ;':._""';."“
technologies en chaine de blocs, propulsé — BEFEaE e I
par Raymond Chabot Grant Thornton - e HHEERH L7 A 1 e !‘ ! !

Grappe industrielle et organisation a but : = T e <
non lucratif visant & augmenter la m— T i

cohérence et la compétitivité de

I'industrie canadienne de la cybersécurité L T ,

Catalyseur du développement de jeunes \ 2
entreprises du secteur de la technologie %h s *\
financiére et de I'accélération de la

transformation numérique des grandes

institutions financiéeres Basilique-cathe?drale Marie-Reine-du-Monde, 1000 de la Gauchetiére et édifice Sun Life
© Tourisme Montréal, Stéphan-Poulin



Lutter contre le crime
grace al'lA

Montréal est un péle important pour les outils de

cybersécurité alimentés par I'lA

* Prés de 1,1 G$ d’investissements en IA annoncés
dans le Grand Montréal depuis 2016

= Le gouvernement du Canada a choisi Montréal
comme siége de SCALE Al, supergrappe d'lA vouée
a la chaine d’approvisionnement du Canada

= Une collectivité vivante regroupant tous les principaux
acteurs cherchant a batir un monde meilleur

IVADO Google n SAMSUNG

A
© DecpMind 8% Microsoft THALES ELEMENT

« Grace a son importante concentration d’entreprises et de
chercheurs en IA, Montréal est assurément “le meilleur
endroit pour créer un centre d’expertise mondial alliant

cybersécurité et intelligence artificielle”. Elle peut compter

sur la présence de plusieurs universités, de nombreuses
jeunes entreprises et d’une main-d’ceuvre qualifiée. »
— CyberEco

11 Source : MILA; analyse réalisée par Montréal International.




Le contexte de financement de Montréal

Anges 2BDC @BCF
Ghcbee ot = Plus de 1 G$ en financement par
A . capital-risque amassé au Québec en 2017
@) s cracnen O Desjardins ;. piacramM (une augmentation de 102 % par rapport
a2014)
EMER“—L'?N y dFeg:Hsgnse FTQ inOViG e
= = Montréal se classe au
1er rang au Canada pourle
@ Investissement @}E\g?]%\]{]- NORTH WEST fi PP .
Québec $|SEXPORT inancement par capital-risque amassé
en 2017, avec un montant de 800 M$ (une
augmentation de 64 % par rapport a 2016)
% lumiracapital @E m=Rarvs  Telesystem
TVM|Capital w vm’:;fr:gﬁ WH I%E%STAR

Source : Canadian Venture Capital & Private Equity Association (CVCA), 2017; Rapport canadien Money Tree de PwC Canada et CB Insights, 2017.
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Ville hote de nombreux rassemblements novateurs de 'industrie

Montréal accueille d'importantes activités de réseautage et conférences en cybersécurité, dont :

GCOSEC coskc n NorthSec
Conférence sur la cybersécurité Conférence sur la Evénement de sécurité appliquée
cybersécurité — Edition 2019
= Coopérathon Hackathons
ch:perarhon La plus grande HA@KATH@_ Evénements communautaires en
compétition d’innovation cybersécurité a Montréal

ouverte au monde!

Formations en
cybersécurité
Par Mangates
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https://www.gosec.net/en/
https://nsec.io/
https://cooperathon.com/?lang=en
https://www.hackathon.com/city/canada/montreal/2018
https://www.mangates.com/

« Nous avons choisi Montréal
comme siége social mondial de
nos centres de R et D et
d’opérations en cybersécurité, car
la ville nous offre une occasion
unique de recruter et d’attirer
facilement les meilleurs talents de
partout dans le monde. En plus
d’assurer un flot constant de
nouveaux spécialistes en
cybersécurité, un vibrant
écosystéme local et un important
bassin de talent en IA, Montréal
offre une diversité inégalée qui
nous permet de développer
localement des solutions de
cybersécurité répondant aux
enjeux mondiaux d’aujourd’hui et
de demain. »

— Fadi Albatal, chef de la stratégie,
Hitachi Systems Security

HITACHI

Inspire the Next

@Hitachi Systems Security Inc.

« Montréal posséde tous les
éléments nécessaires au succeés
d’une organisation en
cybersécurité. La présence de six
universités contribue a cultiver un
solide esprit d’innovation a
I’échelle de la ville et garantit un
flux constant de diplomés
talentueux issus d’une multitude
de programmes liés a la
cybersécurité.

De plus, on trouve a Montréal un
vibrant écosystéeme de
cybersécurité, appuyé tant par le
bassin d’étudiants talentueux que
par une variété d’organisations —
des jeunes entreprises aux
grandes sociétés bien établies —
et tous travaillent main dans la
main pour organiser et soutenir
une multitude d’activités, allant
des ateliers techniques mensuels
jusqu’aux grandes conférences
internationales. »

— Alexis Dorais-Joncas, directeur,
ESET Montréal

ENJOY SAFER
TECHNOLOGY™

« Le Grand Montréal accueille une
communauté active et solide sur
tous les aspects de la
cybersécurité, notamment en ce
qui a trait au cybercrime, a la
sécurité de 'information, a la
sécurité industrielle et aux
applications d’informatique
embarquée. Son expertise touche
tous les secteurs et domaines de
I’économie, dont I’éducation
supérieure, le secteur bancaire et
financier, I’aéronautique et les jeux
vidéos, de méme que la création
de solutions de cybersécurité
faisant appel a 'intelligence
artificielle et numérique. »

— Vincent Milette, vice-président
directeur, ISACA — section Montréal

—ISACA

Trust in, and value from, information systems

« En matiere de créativité et
d’innovation, le Grand Montréal
jouit d’une excellente réputation
sur la scéne internationale. Grace
a ces qualités uniques et a la
grande concentration
d’établissements postsecondaires
de renom, Montréal est la
destination idéale pour le
développement de solutions de
pointe dans le domaine de la
cybersécurité. »

— Béatrice Couture et Sébastien
Demers, présidents, CyberEco

@ cybereco
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5 000 experts en cybersécurité
dans le Grand Montréal

Le Grand Montréal rassemble prés de

3 000 spécialistes en cybersécurité dans le
secteur des TIl, et 2 000 autres ceuvrant dans des
disciplines connexes a titre de spécialistes en
criminologie, en conformité, etc.

Certifications en sécurité les plus populaires :

oRMA
wf Tro,
N

’ < cns:x:' < CISM'
'% CISSP*

R & Certified Information Certified Information
Systems Auditor* Security Manager”
etk sy dhnionlig 5

cery,,
K
swad®

%, N
7Y proves”

fe ISACH® Certitication

P e @ CcISCO

c E DEEFERISIE ® CERTIFIED
H security ECNK
Certified | Ethical Hacker ggﬁg’:%é

Source : Compilation par Aviseo, Montréal International, ISACA — Section
Montréal.

Stade olympigue de Montréal © Montréal International
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Main-d’ceuvre hautement
qualifiée

La force du bassin de main-d’ceuvre réside aussi
dans les secteurs complémentaires a la cybersécurité

Professions en lien avec la Nombre
cybersécurité dans le Grand Montréal d’experts

Gestionnaires des systémes informatiques 12100
Ingénieurs électriciens et électroniciens 3200
Analystes et consultants en informatique 38 100
Analystes de bases de données et
2 ) 2900
administrateurs de données
Ingénieurs et concepteurs de logiciels 5900
Ingénieurs informaticiens (sauf ingénieurs
. 6100
et concepteurs en logiciel)
Techniciens de réseau informatique 12 300
Avocats 21 200
Total 101 800

Source : Classification nationale des professions 2017, Statistique Canada.
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Chaires de recherche =
en cybersécurité ~

Université f”\

de Montréal

T McGill

—

Q/”Concordia

e

% POLYTECHNIQUE
# MONTREAL
_SSel LEcE
B

NIE
3 EN PREMIERE CLASSE

UQAM

Chaire de recherche du Canada en cybersécurité
Chaire de recherche du Canada sur I'information
quantique

Chaire de recherche en prévention de la
cybercriminalité

Chaire de recherche du Canada en exploration
de données pour la cybersécurité

Chaire de recherche industrielle CRSNG-Hydro-
Québec-Thales en sécurité des réseaux
intelligents : détection, prévention, atténuation et
reprise pour les attaques cybernétiques et
physiques

Chaire de recherche de I'Université Concordia en
sécurité des systémes d’information

Laboratoire de recherche en réseautique et
informatique mobile (LARIM)

Laboratoire de robotique mobile et des systémes
autonomes

Chaire de recherche du Canada en analyse
respectueuse de la vie privée et éthique des
données massives




Expertise en recherche universitaire

—
P

\/Concordia

\
Université I'H'l

de Montréal

Mourad Debbabi

Professeur titulaire, Faculté de génie et d’informatique

Chaire de recherche industrielle CRSNG-Hydro-Québec—
Thales en sécurité des réseaux intelligents : détection,
prévention, atténuation et reprise pour les attaques
cybernétiques et physiques

Chaire de recherche de I'Université Concordia en sécurité
des systemes d’information

Théemes de recherche : Cyberenquéte, sécurité des réseaux,
sécurité des logiciels, analyse des maliciels

Benoit Dupont

Professeur titulaire, Ecole de criminologie

Directeur scientifique du Réseau intégré sur la cybersécurité
(SERENE-RISC)

Titulaire de la Chaire de recherche du Canada en sécurité,
identité et technologie

Membre du Centre international de criminologie comparée
Chaire de recherche du Canada en cybersécurité

Chaire de recherche en prévention de la cybercriminalité
Themes de recherche : Vol d’'identité, fraude bancaire, piratage
informatique, fraude aux TI, écosystémes technologiques,
politiques de cybersécurité

José Fernandez

Professeur agrégé, Département de génie informatique et génie
logiciel; membre de I''VADO et du GRIM

Théemes de recherche : Sécurité informatique et intelligence
artificielle appliquées a la cybersécurité

4

T McGill

UQAM

Université l‘"’\

de Montréal

Benjamin C.M. Fung

Professeur agrégé, Eco]e des sciences de
l'information; membre, Ecole d’informatique
Chaire de recherche du Canada en exploration
de données pour la cybersécurité

Thémes de recherche : Exploration de données
et bases de données, apprentissage profond,
sécurité et protection des données, analyse de la
provenance des données

Sébastien Gambs

Professeur, Département d’informatique
Chaire de recherche du Canada en analyse
respectueuse de la vie privée et éthique des
données massives

Thémes de recherche : Protection de la vie

privée et sécurité informatique, particulierement en

contexte de services mobiles et géodépendants

Gilles Brassard

Professeur, Département d’informatique et de
recherche opérationnelle

Chaire de recherche du Canada sur
l'information quantique

Récipiendaire du prix Wolf de physique, 2018
Thémes de recherche : Informatique quantique,
cryptographie, protection de la vie privée

19



Une nouvelle génération préte a prendre la releve

Programmes universitaires spécialisés en Tl

Etudiants inscrits,

2016-2017

Informatique 7100
Gemee|ectnqueetelectromque ............................................................................................... 3279
Informatique et génie informatique 1866
Mathemathues ................................................................................................................................... 1411
PrObabmteSetstatlsthues183
Mathemathuesapp“quees134

TOTAL 13973

Programmes universitaires spécialisés en

Etudiants inscrits,

droit et criminologie 2016-2017
Criminologie 1600
Droit 5500
TOTAL 7100

Source : Ministére de 'Education et de 'Enseignement supérieur, 2017; compilation de Montréal International.

Dans le Grand Montréal, pour I’année
scolaire 2016-2017, prés de

14 000 étudiants étaient inscrits dans
un programme universitaire en Tl, 1 600
en criminologie et 5 500 en droit.

Université nq\

de Montréal

T McGill

Le génie pour l'industrie

UQAM

UNIVERSITE

HEC MONTREAL

{ Concordia B SHERBROOKE

Université du Québec
Institut national
de la recherche
scientifique

"’ Ecole nationale

d’administration publique

20



Des programmes
universitaires de pointe
en cybersécurité

= (@) e Département de génie informatique et
L génie logiciel
= Baccalauréat en cybersécurité :
3 certificats offerts en cyberenquétes,
en cyberfraude et en cybersécurité des
réseaux informatiques

Faculté de génie et d’informatique
TConcordia ™ Sécurité des systémes d’information
(M. Sc. A))
* Ingénierie (M. Ing.)
= Génie informatique et des systémes
(Ph.D.)

Département de technologies de

'information
Hee = Certificat en analyse de la sécurité de

'information et des systémes




Un centre d’excellence unique :
I'IVADO (Institut de valorisation des données)

Plus de 1 OOO scientifiques NO 1 Plus de 40

(professeurs, professionnels et étudiants) mondial pour programmes de
avec des champs d’expertise ses publications formation
complémentaires

o ® McGill N
[ LR 4 \' DATA SCIENCE 3 CENTRE < bv [/A
conresde  OMila =i, Arechlab @ crrer [@ERAD § s LE}-]LB g

i Département - @ POLYTECHNIQUE
Départements  grg HIRO HEC MONTREAL | & 505, ¥, uoNTREAL
univers |ta ires DEPARTEMENT DE MATHEMATIQUES

ET DE GENIE INDUSTRIEL

N %e?} ' 4 2 0
WY
Partenaires o= crdm-ul (;I RAITIO . ) | @ Plus de
universitaires Hliersavoiretdeciion LCYI'BERJUSTICE . .
i rali chaires et

laboratoires de

Partenaires recherche

internationaux :|:|: Q?';‘T‘;t.iﬁ %DﬂTﬂm
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Des couts d’exploitation
avantageux et des
incitatifs sur mesure
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Des salaires concurrentiels

Salaires annuels médians* ($ US) pour 9 professions types en cybersécurité

Montréal Toronto Atlanta Washington San Francisco
Ingénieur en cybersécurité 77132 % 81618 % 109 193 § 122352 % 132917 §
Auditeur informatique 57077 $ 60 669 $ 78663 $ 88479 % 96 190 $
Ingénieur en sécurité informatique 66335 $ 70353 $ 94 365 $ 105933 $ 115097 $
ﬁ?j::g::::: en securité 85798 $ 91559 $ 125538 140700 $ 153734 §
Criminaliste 46431 9% 49983 $ 59516 $ 70718 $ 73319 %
Architecte de solutions Tl 75682 $ 80 106 $ 106 577 $ 119482 $ 129799 §
Spécialiste de la cybersécurité 68 084 $ 72180 % 95651 $ 107 365 $ 116 651 $
Consultant en sécurité 45760 $ 48 184 $ 56 684 $ 72715 % 798859%
Spécialiste de la securite des 55 004 $ 58 496 $ 75494 $ 84 997 $ 92 404 $

systémes d’information

*Salaires basés sur 5 ans d’expérience.

Note : Taux de change selon la moyenne mensuelle entre le 21 novembre et le 20 décembre 2018 : 1,00 $ CA = 0,7503 $ US.

Source : Economic Research Institute, code SCIAN 5415, décembre 2018.



Des colits d’exploitation tres concurrentiels

Montréal = 100

Montréal Toronto

Atlanta

Washington D.C. San Francisco

Parmi les 5 pbles nord-américains en
cybersécurité, le Grand Montréal offre les colts
d’exploitation les plus bas pour une entreprise en
développement de logiciels

Un avantage-coit de 30 % par rapport a la
moyenne étudiée

Lorsqu’on tient compte du crédit d’impot offert
dans le cadre du Programme de la recherche
scientifique et du développement expérimental,
I'avantage-cout est encore plus important

Note : Les cots d’exploitation annuels sont calculés en fonction des frais de main-d’ceuvre et de loyers en $US.

Source : fDi Benchmark, 2018.
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Des incitatifs sur mesure

Crédits sectoriels

Crédit d’impét pour
le développement
des affaires
électroniques

Le crédit d'impdt pour le développement des
affaires électroniques est unique en Amérique du
Nord et vise a appuyer le développement des
technologies de I'information. Il s’agit d’'un crédit
d’impo6t égal a 30 % (24 % remboursables et 6 %
non remboursables) du salaire, pour un
maximum annuel de 25 000 $ par

employé admissible.

Recherche et développement

Crédits d’impot
pour la R-D

Congé fiscal pour
les chercheurs et
experts étrangers

= Québec : Crédit d'imp6t de 14 % sur les
salaires et les frais de sous-traitance payés au
Québec. Entiérement remboursable, que
I'entreprise génére des profits ou non.

= Canada : Crédit d'impét de 15 % sur les
activités et dépenses admissibles.

Exemption d’imp6ts sur le revenu du Québec
pour une période continue de 5 ans : sur 100 %
du salaire pour la 1™ et la 2® année; 75 % pour la
3® année; 50 % pour la 4¢ année; 25 % pour la

5¢ année.

Projets majeurs et innovants

Fonds ESSOR

Contribution remboursable (préts sans
intérét ou a faible intérét) et non
remboursable, et garantie de prét pour les
secteurs suivants : manufacturier, édition
de logiciels, centres de recherche privés,
services environnementaux et tourisme.
Jusqu’a 15 % des dépenses
d’immobilisation admissibles.

Développement de la main-d’ceuvre

Aide financiére
pour la création
d’emplois et la

formation

25 % des colits admissibles pour la mise
en ceuvre d’un plan de formation et

50 % des colts engendrés par la mise en
place d’un service de gestion des
ressources humaines permettant de créer,
au cours d'une période de 24 mois, au
moins 50 nouveaux emplois.

26
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Montréal International :

des services gratuits,
personnalises et
confidentiels
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Montréal International : un point d’accés unique a une variété de
services gratuits, personnalisés et confidentiels

as

Soutien stratégique
along terme

0

Aide avec les
programmes
incitatifs
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Données économiques
et services de
communication

Conseils en immigration
des travailleurs
internationaux
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|11

Relations
gouvernementales

Missions de recrutement
a I’étranger
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Pour nous joindre

MTL Montréal International
380, rue Saint-Antoine Ouest
bureau 8000
INTL Montréal (Québec) H2Y 3X7
Montréal t +1 514 987-8191
International www.montrealinternational.com

Ce document est la propriété de Montréal International. Vous étes autorisé a reproduire, en tout
ou en partie, ce document sous réserve de ne pas modifier son contenu et d'identifier clairement
Montréal International en tant que source du matériel. Vous ne pouvez en aucun cas utiliser le
matériel de maniere a créer une impression fausse ou trompeuse quant a la source du matériel,
notamment, mais sans limitation, par I'apposition de marque ou de mention autre que celles de
Montréal International.




